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一 种高效的 TCP会话数据流重组算法及应用 
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摘 要：在网络行为管理系统中，当数据包以TCP流方式在网络上传输时，传统的基于数据包 的模式匹配算法 已 

无法满足需要．对此提 出了一种高效的TCP会话数据流重组算法，详细论述 了多连接管理、重复报文处理 以及无 

序报文处理等重组过程 中出现问题的解决方法，并利用此算法实现 了FrP协议数据包的截获与分析．通过与 Lib— 

nids库相比较，试验结果表明，该算法更具效率和稳定性． 
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An Efficient Algorithm and Application for Restructuring 

TCP Session Data Streams 

ZHAO Qi—sheng，LI Cun—hua 

(School of Computer Egineering，Huaihai Institute of Technology，Lianyungang 222005，China) 

Abstract：The traditional algorithms for packets—-based pattern matching are unable to meet the needs of the network be-- 

havior management system if data packets flow through the network in TCP streams．After presenting an efficient algo— 

rithm for restructuring TCP session streams，this paper discusses detailedly solution to the problems appeared in multiple 

connection management，repeatable message processing，out—of order message processing and etc．Finally，we implement 

the interception and analysis of data packets complying to the FTP protocol by means of the algorithm．Co mparing with 

the Libnids library，the experimental results demonstrates that our algorithm iS more efficient and stable． 
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1 引言 

随着互联网的普及，各式各样的网络犯罪层出 

不穷_l J．对于企业而言，管理人员总是希望有一种 

有效的手段监控企业员工的网络行为，对各种非法 

的网络行为及时报警，防止商业、技术机密的外泄． 

或者在机密外泄后能迅速定位责任人，从而把损失 

降到最低．然而，一旦数据经过加密或压缩，并以 

TCP数据流的形式在网络上传送，便给信息的提取 

带来极大地难度．在这种情况下，传统的基于数据包 

的模式匹配算法便无法满足现实的应用．对此，本文 

详细论述了一种 TCP数据流的高效重组算法，通过 
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对 TCP会话进行完整的跟踪和还原，为各种应用层 

协议分析系统的开发打下了基础． 

2 概述 

TCP协议 (Transmission Control Protoco1)是 

rrCP／riP协议族中一个重要的组成部分，成百上千 

的应用层协议使用了TCP，例如 、FTP等．因 

此，TCP数据流的重组是高层协议分析系统设计和 

实现的基础．TCP协议是面向连接的可靠传输协 

议，而 TCP之下的 IP协议却是面向报文的不可靠 

协议，这就带来一个问题：IP不能保证 TCP报文段 

可靠地、顺序地交付到对方主机．为了解决这一问 
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题，以及处理通信双方非平衡的发送与接收速率问 

题，TCP采取了一系列措施 ，例如滑动窗口机制，为 

字节流编号的机制，快速重传算法等．这保证了数据 

的可靠交付，却也为接收方对数据流的重组带来一 

定的难度． 

3 基于哈希表和局部性原理的快速定位方 

法 。 

在以太网络环境中，任意时刻可能同时存在成 

百上千的TCP连接．对于一个新到达的报文，必须 

尽可能快地定位并交付给对应的链接．由于 TCP链 

接数量过多，若采用线性遍历的方式会在定位 TCP 

链接时浪费大量的时间，无法满足高流量的网络环 

境的应用．因此，我们使用哈希表对 TCP链接节点 

进行管理．对于任意一个 TCP链接，都存在一个唯 
一 的四元组：<源 IP地址，目的 IP地址，源端口，目 

的端口>，以其作为参数构造哈希函数．对于哈希冲 

突，我们把索引号相同的 TCP链接节点用链表组织 

起来．哈希表长度的取值应结合网络的实际负载，以 

及系统的可用内存资源，选取最为恰当的经验值．哈 

希表存储结构如图 1所示【2 J． 
Hash 1’ah1e T P onnection 1 hle 

图 1 用哈希表 管理 多连接 

在实际应用中，网络数据包所表现出的局部性 

可以优化上述哈希表结构．同属于一个 TCP链接的 

数据包一般会在较短的时间间隔内陆续到达，据此， 

接收方每收到某个TCP链接的数据包，便把该TCP 

链接节点移值冲突链表的首部．这样，在系统运行一 

段时间以后，那些活动较为频繁的TCP链接节点将 

集中在冲突链表中靠前的位置，因而极大地缩短了 

链接的定位时间．使用局部性原理优化哈希表带来 

的另一个好处是：当发现系统中出现大量僵死链接 

节点时(僵死链接节点是指那些因fin报文或 rst报 

文没有捕获到而无法得到释放的链接节点)，能很快 

地从冲突链表的尾部找到这些僵死节点进行释放， 

保证了系统资源的有效利用． 

4 单一连接的报文段重组算法 

假设一个新到达的报文段经过以上算法处理， 

准确定位到某一个特定的TCP连接[引，那么接下来 

需要解决下面的问题，即对于某个特定的链接，对于 

以顺序或者乱序到达的报文段，如何以最为合理的 

方式重组，并恰当处理可能出现的报文段覆盖． 

4．1 顺序到达的报文段的处理 ’’ 

有研究显示，只有 0．1％～2．0％的报文段需要 

经过重组才能交付．对于按序到达的报文段，系统不 

应对其进行缓存，而是尽可能早地提交，以提高系统 

的整体性能．考虑这样一种情况：系统没有接收到序 

号为 m 的报文段，而接收到了序号为 ，z( > )的 

报文段，系统在 之前产生了一个大小长度为 一 

的空洞，并把序号为 的报文段进行缓存．在后 

续到达的报文中，系统接收到序号为 ，长度为 

一m 的报文段，并将其提交，此时，系统必须检查缓 

存中的报文段，并将序号为 的报文一并提交．图2 

中的①和②分表示缓存链表为空的情况以及缓存链 

表中存在可以合并提交的报文段的情况． 

① F] 

⑦ 暖 才——乜墨盈盈 曩 z 
r1  

③ 忍z才一 匠圆  ． 墨墨圈  

④ 匕  — _1， 圆 圆  

⑤ 瞄毯墨才_一 z盈 露墨墨雹墨圈 

r1  

⑥ 忍z勿 暖豳 一  墨圆 圆  

(a) (b) 

Z刁 已经到达并顺利提交的报文段 盘蓝岛 缓存的报立段 亡] 新到达的报丈段 

图 2 对 新到达的报文段进行处理 

4．2 非顺序到达的报文段的处理 

TCP协议规定_4 J，接收方一旦接收到一个序号 

大于本机最近发出的确认号的报文段，需要对其进 

行缓存，并再一次向对方主机发出前一个报文段的 

请求．在本文开发的系统中，也提供相同的机制，以 

确保系统与被监听主机数据的一致性，并用链表结 

构组织缓存中的报文段．当接收到一个新的报文段， 

系统可能会出现图 2(a)所示多种情形中的任意一 

种，这时就需要根据报文段的序号，顺序遍历报文段 

链表，寻找合适的位置并进行插入操作．图 2(b)显 

示了经系统处理后的情形．在这里需要指出的是顺 

序遍历链表的方向，当系统中出现多个不连续的数 

据空洞，采用反向遍历的方法具有更高的效率．根据 

TCP协议规范，TCP发送端并不需要等待前一个报 

文的确认报文到达后才进行下一个报文的发送，而 

是根据TCP接收方声明的接收窗口大小，连续发送 

多个报文段，这就意味这一旦接收方的缓存节点链 

表中出现一个空洞，下一个到达的报文段并不一定 

能立刻填补这个空洞，而是在多个连续的报文段到 
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达之后，与这个空洞相对应的报文段才会到达．从链 

表的尾端往前搜索，就可以保证在多数情况下都不 

需要遍历整个链表即可找到合适的插入位置，这无 

疑能提高系统的整体性能． 

在高流量的网络环境下，通过端口镜像捕获数 

据包很可能存在丢包现象，若不对此进行处理，而是 

将随后到达的所有报文段进行缓存，等待那个永远 

不会到来的报文段 ，必然会导致资源的迅速耗尽．对 

此的解决方案如下：若接缓存中出现空洞，却在接收 

方数据报文段中对空洞中的数据进行确认 ，便可以 

确定这个空洞是因为丢包产生，系统向上层报告这 

个丢失报文的序号和长度，并将后续的缓存节点中 

可以提交的部分全部提交后释放；对于长时间不到 

的报文，为防止开辟大量内存，也应放弃等待并继续 

处理接下来的报文段． 

4．3 出现报文段覆盖的处理 

由于 TCP数据传输的复杂性_5 J，在实际的传输 

过程中，报文段的重复与覆盖现象是无法避免的．图 

3例举了一个新的报文段到达时系统可能出现的情 

况．在各种 TCP协议栈的实现中，对于覆盖的报文 

段的处理是不同的．以Linux为例，新到达的报文段 

总是会覆盖之前到达的报文段，而对于 solaris来说， 

情况刚好相反．在我们的系统中，所有顺序到达的报 

文段将会被立即提交，对于图3所示的情况，我们别 

无选择地丢弃这个报文段，因为此报文段携带的所 

有数据都已经顺利提交并解析．对于其他可能出现 

的状况，我们用统一的办法进行处理：新的报文段中 

所有已经提交或缓存的部分直接丢弃，只留下与空 

洞对应的部分数据． 

① 

⑦ 露  

③ 

④ 

⑤ 

⑥ 

图 3 出现报文段覆盖 

上述过程可以用以下伪码描述： 

1．S= ReceiveNewSegrnent()； 

2．(Data，Info，Sender，Receiver)=ParseSegxnent(S)； 

3．if(Info．ack>Sender．BuffList．hole[x]．sequence) 

4．ReportSegrnentLost (Sender．hole[X]．sequence， 

Sender．hole[x]．1ength)； 

5．if(Sender．BuffList．ReadyNodeNumber! = 0) 

6．Forward(Sender．BuffList．ReadyNode)； 

7．FreeBuffNode(Sender．BuffList．ReadyNode)； 

8．else 

9．V =DiscardOverlappingData(Data，Receiver)； 

10．if(V is not empty) 

11．R =MakeNewBuffNodes(V)； 

12．InsertlntoBuffust(R，Receiver)； 

13．if(Receiver．BuffList．ReadyNodeNumber!= 0) 

14．Forw ard(Receiver．BuffList．ReadyNode)； 

15．FreeBuffNode(Receiver．BuffList．ReadyNode)； 

16．else 

17．DropSeNment(S)． 

5 实现与结果分析 

在 Linux系统中实现 该算法，采用 C语言为编 

程工具，底层采用 Libpcap—mmap数据报捕获模块进 

行数据包的捕获，IP数据包重组部分使用了 Libnids 

的代码．用本文所述算法与 Libnids API开发了两套 

测试程序，在相同的网络环境下，分别对基于 TCP 

的FTP通信协议进行截取分析． 
一 个 FFP会话通常使用两个 TCP连接[6 7 J，21 

端口用于传送控制信息，20端 口用于传送数据文 

件．通过对 21端口进行监听，截取用户名、密码、文 

件名等信息，并对 20端口传送的数据文件进行完整 

地保存．分析时选取 国外某 FTP站点作为数据源 

(选取距离较远的国外 FTP站点是为了尽可能多地 

产生无序报文段)，FTP下载速度约为 360kB／s，使 

用两套测试程序分别截取并还原大小不同的数据文 

件，比较结果如图4所示． 

匝而 — 面面 

8MB l 22MB l 50MB l 1 80MB l 600MB 

lO0％ l l00％ l 92％ l 67％ I 39％ 

100％ l 99 5％ l 99 50％ l 98．70％ I 97％ 

图 4 本 文所 述算 法与 Libnids数据还原能力的 比较 

由图 4可见，在不出现丢包的情况下，本算法与 

Libnids均可保证 100％的数据还原率，一旦出现丢 

包现象，Libnids便无法还原丢包之后的所有报文， 

根据丢包的时间早晚不同，Libnids便呈现不同的还 

原率；而在本算法中，根据 4．2节所述，因为对丢包 
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以及报文长时间不到的情况进行了特殊处理，保证 

了97％以上的重组率． 

6 结束语 

本算法的低开销、高灵活度，为繁杂的应用层协 

议分析系统节省了宝贵的系统资源．但是，由于 

Libpcap在高速网络下的数据包捕获能力有限，导致 

TCP报文段的大量丢失，一定程度上影响了算法的 

效率与数据的还原率．因此，下一步将研究更为高效 

的抓包机制，提高系统的整体性能．目前，本算法实 

际运用于自主开发的网络行为管理系统中，运行稳 

定． 
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模评价数据时性能堪忧．针对此情况，本文提出一种 

基于评价区间余弦相似性的协同过滤推荐算法．首 

先将用户评价的取值范围划分为 10个定性评价区 

间，依据用户评价落入各区间的比率建模项 目质量 

和用户评价取向，从而降低稀疏性和大规模数据对 

推荐系统造成的负面影响．实验结果表明，基于用户 

评价区间的协同过滤推荐算法可明显提高推荐系统 

的推荐质量． 
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